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Trafikévervakningssystem, samt bevakningssystem fér trafikplanering éver tid.

Forsvarsmakten har tillsammans med Swedavia/Bromma flygplats beslutat att utféra
trafikovervakning samt registrera fordon som vistas i omradet da sakerhetslaget kring
Bromma (som dr en beredskapsflygplats) pa kort tid forsamrats.

Systemet ar tank att 6vervaka trafiksituationerna kring infarterna till Bromma flygplats och
ingripa i handelse av behov.

Omradet som bevakas ar fran Ballstavagen pa den nordostra siden, Linta Gardsvag i soder
och féljer Ulvsundavagen fran den syddstra sidan tillbaka till Ballstavdgen. Omradets
omkrets ar ca 5.65 kilometer och den totala ytan som tacks ar 146 ha och omradet
begrdansas med en sk geobur.

Bild visar dmr&det so skall bevaas

Varje infart till omradet kring Bromma flygplats regleras av rodljus utom infarten i soder till
Linta Gardsvag.

For att bevaka samtliga infarter till Bromma flygplats placeras fyra kameror som vid varje
infart, tva for inkommande trafik, tva for utgadende trafik. Att jag valjer dubbla uppsattningen
kameror ar att vid ev. sabotage (fail safe) kunna fanga upp géarningsmannen pa detta och
satta in dronare vid behov. Dessa kameror ar kopplad till trafikljusen som hor till respektive
infart, bortsett fran Linta Gardsvags infart som inte har trafikljus men som bestar av fyra fast
monterade kameror riktade for inkommande och utgaende trafikregistrering i samtliga
vaderstreck. Varje kamera anvander OCR, (Optical Character Recognition) som &r tréanade
med Al att kdnna igen bilarnas registreringsskyltar.

Kamerornas uppgift ar b la nar ett fordon koér in pa omradet nar infarten ar tex stangd

(utanfor flygplatsens dppettider), eller nar en rédljuskorning sker kunna registrera
overtradelsen, fler anledningar langre in i denna skrivelse, (lag, normal och hogprioriterade).
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Bilen ska genast identifieras och automatiskt larma narmaste polispatrull eller/och
flygplatsbevakningen samt vid allvarligare 6vertradelse kunna skicka ut ingripande personal,
vaktare, polis eller i varsta fall forstarkningspersonal.

Lunda’

Da det i Sverige ar Transportstyrelsen som skoéter all sdkerhetskontroll pa vara flygplatsen sa
kommer uppgifterna pa registreringsskylten koras i eget system mot etiketter (6vervakat
larande) i foljande:

- Fordonsregistret (bil och lastbil)

- Korkortsregister

men aven mot

- Polis

- SAPO (évervakat ldrande):
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Lagprioriterade anledningar till att tillkalla polispatrull faller under om fordonet ar:
- Kort mot rott (boter skickas med post likt vid fartkamera till bildgaren)
- Oforsakrat
- Obesiktigat
- Obetald fordonsskatt
- Obetald trangselskatt
- Avstallt
- Koérforbud rader pa fordonet
- Fordonet kan inte identifieras, tex saknar registreringsskylt, smutsigt/tackt av sn6
- Agaruppgifter pa fordonet kdrs mot kérkortsregistret och dgaren saknar kérkort
- Utmatning pa fordonet (kronofogden)

Normal- till hogprioriterade anledningar, polis tillkallas med hog prioritet
- Bilen ar anmald stulen och efterlyst
- Bilen har forekommit i tidigare brott
- Bilens agare ér efterlyst av polis
- Bilens agare misstanks vara bevapnad

Hogprioriterade anledningar, polis och ytterligare forstarkningspersonal tillkallas.
- Bilen &r anmald stulen, efterlyst och/eller
- Bilen har férekommit i valdsbrott mot samhallet eller blaljuspersonal
- Bilens dgare och dess passagerare misstanks vara bevapnade med grova vapen
- Bilens dgare ar efterlyst av t.ex Interpol for terrorbrott
- Bilen och bilens agare ar féremal for brott mot rikets sdakerhet

Bild pG ndgon som skulle kunna vara en hégprioriterad hdndelse
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Om overtradelse sker med ett fordon i gruppen |ag tillkallas den lokala polismyndigheten
men om Overtradelser sker med ett fordon som uppfyller nagot i de grupperna
normal/hogprioriterade kommer systemet dven att automatiskt skicka upp drénare for att
folja fordonets vag genom och i omradet.

Omradet runt Bromma tacks upp av sex (6) st. Viking dronare som placeras ut pa strategiska
platser runt om flygplatsen for att kunna tacka upp om fordonet forsoker fly innan polisen
har ingripit.

Systemet aktiverar nu tre (3) av de ndrmaste drénarna med uppgifter om det missténkta
fordonet. Uppgifterna som skickas ut ar registreringsnummer, fordonstyp samt farg pa
fordonet.

Nu bestammer 6vervakningssystemet sjalv vilken eller vilka drénare som ska starta och folja
efter misstankt fordon, systemet ar programmerat att skicka upp den drénare som ar
narmast det misstankta fordonet. Detta for att strackan/tiden till for att komma i kapp
fordonet ska vara ett minimum. Tiden ar dyrbar i hdndelse av en allvarlig hdandelse.

Né&r dronaren/-arna har kommit ikapp misstankt fordon kommer den/de att folja efter
fordonet till dess att polis har anldnt. Tills att polisen kommer till platsen kommer drénaren
att spela in med sin HD kamera (med kraftfull zoom), registrera hdandelser som tex har bilen
stannat, har gods lastats ur, har man slappt av person pa platsen eller har fordonet bytt
chauffor, detta sker genom att systemet med ett bestamt intervall lagger sig i en vinkel
framfor fordonet att den kan fotografera foraren snett framifran likt fartkamerorna som
finns i vart avlanga land. Genom hoégupplosta kameran pa drénaren kan systemet ocksa ta
bild pa féraren av fordonet och kdra det mot ett ansiktsigenkanningssystem kopplat till
Nationellt Forensiskt Centrum (NFC) over efterlysta. (Metoden ar godkdnd sedan oktober
2019 av Datainspektionen och bdérjades anvandas av polisen hésten 2020).

Systemet har dven trénats upp for att forutse de vagar (genom fart och riktning pa fordonet)
som normalt sett anvands i ett brottsligt scenario for att undkomma véktare och polis pa
flygplatsen vid olika tidpunkter pa dygnet (Oévervakat ldrande).

Samtliga handelser kan polis och sdkerhetspersonal pa flygplatsen fa i direkt realtid under
tiden forstarkningspersonal ar pa vag for att ingripa.

Systemet fungerar 24/7 genom att drénaren ar utrustad med varmekamera och kan
registrera avvikande personer som lamnar fordonet. Genom sitt lidarsystem kan drénaren
ocksa lasa av foérandringar pa marken vid en ytovervakning, dvs den kan reagera och
registrera att nagon lamnat av ett foremal pa tex en parkeringsplats i omradet dar fordonet
precis har stannat till. Drénarna samverkar och samlar in information och genom ett
forbestamt monster lar sig nar det blir avvikelser av betydande varde (Kunskapsférmedling).

Detta registreras som avvikande och rapport skickas till patrullerande vaktare pa plats.
Dronarens berdknade flygtid ar ca 45 min vilket gér att OM férstarkningspersonalen inte
ankommer inom denna tid, kommer systemet automatiskt skicka upp en ny fulladdad

dronare for att 6verta bevakningen innan den med |ag batteriniva gar tillbaka till ndrmaste
utgangspunkt som 6vervakningssystemet bestamt.
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Nér forstarkningspersonalen har ingripit pa plats kommer dronarna att aterga till
ursprungslagen som évervakningssystemet forbestamt utifran kvarvarande batterikapacitet
baserat pa tidigare inlarda monster.

Begrdinsningar: Om fordonet forcerar omringande staket till sjdlva start och landningsbanor
pa Bromma kommer drénarna inte att kunna folja efter da dessa ar programmerade att inte
flyga i direkt anslutning till banorna 12/30 (geofence), detta for att undvika kollision med
startande och landande flygplan/helikoptrar och kanske tom en Jetson One.

Bild frén www.jetsonaero.com - Jetson ONE refueling night (concept).

Overvakningssystemet dvergér da fran att forfolja fordonet till ett rent bevakningslige fran
luften. Och att genom att aktivera fler drénare som féljer fordonet fran hall med sin
hogupplosta kamera som sands streamat ner till personal pa marken. Nar systemet 6vergar
fran att forfolja till bevakningslage pga. ovanstaende kommer ocksa luftfartsmyndigheter att
larmas om att det finns obehdriga inne pa AIRSIDE. Flygplatsen kommer ocksa omedelbart
stangas och all luftfart kommer att omdirigeras till narmaste flygplats.

Nackdelen med endast sex (6) st. Viking drénare ar da att systemet blir kdnsligt om
ytterligare fordon som kan ta sig in under tiden, dvs att forsta fordonet ar ett s.k. lockbete
for att aktivera systemet och begriansa dess anvandningsomrade. Samt att i detta fall har jag
begransat avstandet mellan drénarna till max 800 meter, vilket gor att endast vid normal
bevakning tacker dronarna hela omradet kring Bromma Flygplats. Lidarsystemet ar satt till
att bevaka genom laser med max 1000 meter, men lidar och att styrningen samt
informationsnerladdningen (streamingen av video/data) sker 6ver 5G natet kan drénaren i
sig orsaka storning i flygplatsens ILS system och ankommande flygplans héjdmatare enligt
den utredning som presenterades av RTCA den 30 november 2020.

Referens: PowerPoint Presentation (rtca.org)
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http://www.jetsonaero.com/
https://evtol.news/__media/Aircraft%20Directory%20Images%20Hoverbikes/Jetson%20ONE/Jetson-ONE-night.jpg
https://evtol.news/__media/Aircraft%20Directory%20Images%20Hoverbikes/Jetson%20ONE/Jetson-ONE-parked.jpg
https://evtol.news/__media/Aircraft%20Directory%20Images%20Hoverbikes/Jetson%20ONE/Jetson-ONE-night.jpg
https://www.rtca.org/wp-content/uploads/2020/12/Slides-5G-Interference-Risk-to-Radar-Altimeters.pdf

Andra begréinsningar ser jag i att om det rader starka vindar att dronarna kan vara helt
oanvdndbara om dom inte kan kompensera for vindarna, s.k. vindavdrift och sidovindar som
kan fa dronarna att driva in pa airside och darmed skapa problem for ankommande flygplan.
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Bilden visar inflygning till bana 30, ESSB. Foto: Pontus Plaahn
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